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1. AMAGC: Bu politikanin amaci, bilgi guvenligi ihlal olaylarinin sistematik ve hizli bir sekilde,
guvenlik olaylari ve acikliklarinin da dahil edilerek, raporlanmasi ve iyilestirmelerin

yonetilmesidir.

2. KAPSAM: Tim KOKSAN calisanlari, daimi servis saglayicilar ve s6zlesmeli personel ihlal

bildirimi ve iyilestiriimesi kapsamindadir.

3. TANIMLAR:
BGYK: Bilgi Guvenligi Yonetim Kurulu.

4. SORUMLULAR:
e Tum cahganlar, Ucuncu taraf kullanicilar ve sozlesme taraflari bilgi guvenligi olayini
onlemek maksadiyla guvenlik zayifliklarini dogrudan kendi yoOnetimlerine veya hizmet

saglayicilarina mumkun olan en kisa surede rapor etmekle yukumludur.

e TUm olay yénetimi ve bilgi glvenligi olaylann KOKSAN BGYK iizerinde ydnetilir ve kayit

altina alinir.

e BGYK ihlal olaylarini izler ve ilgili birim tarafindan basarili bir sekilde sonuglandiriimasini

takip eder.

5. UYGULAMA:

5.1. Bilgi guvenligi olaylarinin rapor edilmesi:
Bilgi guivenligi olaylari ve zayifliklari, zamaninda dtizeltici dnlemlerin alinabilmesi icin

rapor edilmelidir.

Onaylayan

GENEL MUDUR

KONTROLLU KOPYADIR...
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Guvenlik risklerini azaltmak igin tim sirket calisanlarinin Bilgi Varliklarinda gozlemlenen
veya guphelenilen glvenlik agiklarini veya bu sistemlere yonelik tehditleri BGYK’ ye rapor

etmeleri gerekir.
Raporlama belli kurallarda ve bu konuda yayinlanmis politika dikkate alinarak yapilmahdir.

Raporlanan Bilgi glvenligi ihlal olaylarina tutarli ve etkili bir yaklagim saglamak i¢in guvenlik

olaylari ve iyilegtirmelerinin sistematik bir yontemle ele alinmasi gereklidir.

Bilginin gizlilik, butlnlik ve erigilebilirlik agisindan zarar gérmesi, bilginin son kullaniciya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gegiriimesi,

yetkisiz erigim gibi glvenlik ihlali durumlari mutlaka kayit altina alinmalidir.

Guvenlik olayinin olugsmasi durumunda ertelenmeden SN1K prensibine uygun olarak en

kisa surede asagidaki bilgiler bulunacak sekilde raporlanmalidir;

% Neden — ihlal olayinin Sebebi

% Ne — ihlal olayinin kisa tanimi

< Nasil — Ihlal olayinin nasil oldugu

% Nerede — ihlal olayinin gergeklestigi birim yada kurum
% Ne Zaman- ihlal olayinin ne zaman gerceklestigi

% Kim — ihlal olayini kimin gerceklestirdigi

¢ Bilgi glvenlik olayi raporlarinin bildiriimesi asagida belirtilen asamalarda gergeklestirilir:

a.

b.

Bilgi varliginin kaybolmasi,

Bilgisayar, telefon, tablet vb. bilgi igsleme araclarinin anormal galigmasi (yavas, farkh

uyarilar, 1Isinma, agilmamasi ve her zamankinden farkli ¢alismasi vb.),

ihlalin gerceklestigine dair objektif delillere rastlaniimasi (acik birakilan kapilar, dolaplar ve

cekmeceler vb.),

Onaylayan

GENEL MUDUR

KONTROLLU KOPYADIR...
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d. Beklenmeyen bir kaza sonucunda varligin zarar gérmesi,

e. Bilgi Guvenligini etkileyecedini dusunduguniz her tarld anormal durumda asagidaki

raporlama kanallarindan biri kullanilabilir:
- BGYK (Bilgi Guvenligi Yonetim Kurulu)'na;

= e-posta: bgyk@koksan.com

» Telefon no: 1909 ,1912 (Sirket dahili)

e Raporlama kayit iglemi File Server Uzerinde bulunan Fr-Bt-45 Siber Olay Bildirim ve
Degerlendirme Formu Uzerine yapilir. Herhangi bir sekilde sistemi etkileyecek bir olay
durumunda Raporlama KOKSAN BGYK olarak QDMS sistemi (izerinden DOF (Diizeltici ve
Onleyici Faaliyet) acilarak BGYK Temsilcisine ulagir. BGYK Temsilcisi sorunu analiz ederek,
glvenlik uyarilarinin ve uyari mesajlarinin sorumlu birimlerce ele alinip bertaraf edilmesi igin,

sorumlu birimlere aktarir.

5.2. ihlal Bildirim Yénetimi
e Bilgi guvenlik olayi raporlarinin bildirilmesini, igslem yapiimasini ve islemin sonlandiriimasini

saglayan uygun bir geri besleme sureci bgyk@koksan.com mail adresine gonderilmelidir.

e Bilgi sistemi arizalari ve hizmet kayiplari, zararli kodlar, DOS ataklari, tamamlanmamig
veya yanlis is verisinden kaynaklanan hatalar, gizlilik ve batunltk ihlalleri, bilgi sistemlerinin
yanhs kullanimi gibi farkli bilgi guvenligi olaylarini bertaraf edecek tedbirler acilen

alinmaldir.

e Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, dnleme, tekrari
onlemek maksadiyla duzeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen
veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konulari goz

onune alinir.

Onaylayan

GENEL MUDUR

KONTROLLU KOPYADIR...
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e ¢ problem analizi, adli incelemeler veya (retici firmadan zararin telafi ediimesi icin ayni

turdeki olaylarin izleme kayitlari (log) toplanir ve korunur.

e Guvenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin dizeltiimesi

konulari dikkate alinir.

e Bilgi guvenligi olaylarinin degerlendiriimesi sonucunda ayni olayin tekrar etmesini

Onleyecek veya yuksek etkili olaylarin olusmasini engelleyecek kayit yapisi olusturulmalidir.

5.3. Kanit Toplama ve Disiplin
e Gulvenlik ihlaline neden olanlar hakkinda ihlalin kuruma etkisi ve buyukligune goére

cahlisanlar igin disiplin, Gglincu taraflar iginse hukuki streg¢ baslatilir.

e Ihlali yapan kullanici yada tiglincl taraf tespit edilmeli ve ihlalin sug unsuru igerip icermedigi

belirlenmelidir.
e Gulvenlik ihlaline neden olan Kurum icerisinde disiplin faaliyeti icin delil toplanirken
uygulanacak genel kurallar sunlardir;

% Kanitin disiplin cezasi igin yada mahkemede kullanilip kullanilamayacagi ile ilgili kabul

edilebilirlik derecesi,

X/
°e

Kanitin niteligi ve kesinligini gosteren bilgiler,

X3

% Bilgi guvenligi ihlallerine karigilmasi, politika, prosedur ve talimatlarina uyulmamasi
halinde, insan Kaynaklari Disiplin Yénetmeliginin ilgili maddesi geregi islem yapilir.

6. KURALLAR:
6.1. -

7. KAYITLARIN SAKLANMASI:

7.1. Tum kayitlar, ’'Dokiimante edilmis bilgi Prosediirii’ ne gore saklanir.

Onaylayan

GENEL MUDUR

KONTROLLU KOPYADIR...
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8. ILGILIi DOKUMANLAR:

‘Dokimante edilmis bilgi Prosediiriy’
‘Siber Olay Bildirim ve Degerlendirme Formu’

Onaylayan

GENEL MUDUR

KONTROLLU KOPYADIR...




