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1.

AMAG: KOKSAN'in kurumsal olarak yiritecegi faaliyetleri kapsaminda bilginin toplanmasi,
degerlendirilmesi, raporlanmasi ve paylasiimasi sureclerinde guvenligin saglanmasina yonelik
tedbir almak, bilginin gizlilik, batinltk ve erigilebilirlik kapsaminda degerlendirilerek iceriden
veya disaridan kasitli ya da kazayla olusabilecek tim tehditlerden korunmasini saglamak, son
kullanici, idareci, sistem ve veri tabani yoneticileri ve teknik personelin bilgi sistem ve aglar
Uzerinde yapacaklari c¢alismalarda bilgi guvenligi farkindalik, duyarlilk ve teknik bilgi
duzeylerinin artiriimasi ile sistemsel guvenlik agiklarinin ortadan kaldirilmasini saglayarak,
insan kaynakli zafiyetlerin onlenmesi ve gizliligi, butinlugu ve erigilebilirligi saglanmig bilisim alt
yapisinin kullaniimasi ve surdurebilirliginin temin edilmesi sureti ile; veri ve bilgi kayiplarinin
onlenmesi bu yolla ekonomik zarara ugraniimamasi ve kurumsal prestij kayblr yasanmamasi
ana ilke ve amaglar olarak 6ngorulmektedir.

o KOKSAN, bilgi glvenligi yonetim sistemini surekli iyilestirmeyi, kendisine uygulanabilir
yasal ve diger sartlara uymayi ve ilgili taraflarin uygulanabilir beklentilerini karsilamayi
taahhut eder.

e KOKSAN zaman igerisinde gelisimini giivence altina almak Uizere politikasini ve bilgi
guvenligi performansini sirekli gdzden gecirecektir.

e KOKSAN, yalnizca yetkili bireylerin ve ortaklarin hassas bilgiyi gérebilmesi icin erigimi
kontrol edebilecek veya sinirlayacaktir.Musteri bilgilerine erigim, yalnizca bu bilgileri
gormeye veya kullanmaya Ozellikle ihtiyag duyan bireyler ve ortaklar ile
sinirlandirimigtir.  Bilgiler bilgi sahiplerinin yazili izinleri olmaksizin dig taraflarin
kullanimina sunulmayacaktir.

e Kurum faaliyetlerinin, duzenleyici kurumlarin beklentilerini kargilayacak sekilde
gerceklestirilebilmesi, bilgi guvenligi ile ilgili kaygilara yonelik gerekli dnlemlerin alinmasi
ve guvenlik ihlallerinin 6nune gegilmesinde c¢alisanlarin sorumluluklarinin belirlenmesi
ve dolayisiyla Kurum’un korunmasi amaciyla, bir Bilgi Guvenligi Politikasi
olusturulmustur. Bu politika, ilgili prosedur ve diger eklerde belirtilen ilkeler ve onlemler,

KOKSAN igin tanimlanmis ve gecerli hedefleri temsil etmektedirler.
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2. KAPSAM: Bu dokiiman KOKSAN icerisinde calisan her personeli baglayici niteliktedir.
Politikalarin ihlali durumunda insan Kaynaklari Disiplin Yoénetmeligi kapsaminda

gerektiginde kurum iginde ihlalde bulunan adina yasal iglem yapilabilir.

Bu politika bilgi guvenliginin saglanmasi icin ve bilgi sistemleri tasarlarken veya igletirken
asgari uyulmasi gereken kurallari agiklamaktadir. Ayrica KOKSAN’da bu amaca yoénelik olarak
yayinlanmig tum Bilgi guvenligi politikalar! i¢cin semsiye olusturmaktadir. Bu politikalar temel

olarak asagida belirtilen hedefleri amaglamaktadir.

e Bilgi Sistemlerinde paylagiimakta olan her turlU verinin guvenligini saglamak

e s devamhh@ini saglamak ve givenlik ihlalinden kaynaklanabilecek kanuni riskleri en aza
indirmek

e Kurumun itibarini ve yatinnmlarini korumak

e Hizmet performansini ve  musteri memnuniyetini artirma, verimliligi yukseltme ve
sektorin gelisen ihtiyaclarini dikkate alan dinamik yatirnm planlariyla surekli gelisme ve

iyilestirme hedefleriyle KOKSAN faaliyetlerini tarafsiz olarak stirdiirmektedir.

3. TANIMLAR:
BGYK: Bilgi Guvenligi Yonetim Kurulu.
BGYS: Bilgi Guvenligi Yonetim Sistemi.

4. SORUMLULAR: KOKSAN Organizasyon Semasina bagh personel.

5. UYGULAMA:

5.1. E-Posta Politikasi: Bu politika sirket icerisinde e-posta altyapisina yonelik kurallar

icermektedir. Kurum igerisinde kullanilan e-posta hesaplari kurum kimligi tagimaktadir.
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Kurum bunyesinde olusturulan e-posta hesaplarinin tim personeller i¢in dogru

kullanimini kapsamaktadir.

Kullanicilar igin E-posta Kullaniminda Dikkat Edilmesi Gerekli Hususlar:.

v

Sirketin e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlar gonderilmek igin
kullanilamaz

Mesajlarin gonderilen kisi diginda baskalarina ulasmamasi igin gonderilen adrese
ve igerdigi bilgilere azami bigcimde 6zen gosterilmesi gerekmektedir. Ornegin,
“Tamand Yanitla” seceneginin dikkatli kullaniimasi gerekmektedir.

Sirket ile ilgili olan higbir gizli bilgi, gonderilen mesajlarda yer alamaz. Bunun
kapsami igerisine eklenen her turli dosya dahildir.

Zincir mesajlar ve mesajlara iligtiriimis her turld c¢alistirilabilir dosya iceren
epostalar alindiginda BT ye bilgi verilmeli ve BT nin verdigi bilgiler dogrultusunda
hemen silinmeli ve kesinlikle baskalarina iletiimemelidir.

Kisisel kullanim icin internetteki listelere eve sosyal medyalara uye olunurken
kurum e-posta adresleri kullanilmamalidir.

Spam, zincir e-posta, supheli e-posta vb. zararl e-postalara yanit veriimemeli ve
BT haber verilmelidir.

Kullanicilarin kullanici kodu ve parola girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal BT haber
verilmelidir.

Calisanlar e-posta ile uygun olmayan igerikler (irkgilik, siyasi propaganda vb.)
gonderemezler.

Sirket icerisinde kisisel amaglar i¢in e-posta kullanimi mumkin oldugunca makul
seviyede olmalidir.

Calisanlar kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goérilmesi ve okunmasini engellemekle sorumludurlar. Bu nedenle
kullanicilar ancak kendi Ozel sifreleri ile mail sistemini kullanabilir ve e-posta
erisimi icin kullanilan donanim/yazilim sistemleri yetkisiz erigsimlere karsi Bilgi

Teknolojileri Bolumu tarafindan korunur.
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Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agiimamali ve derhal
BT ye haber verilmelidir.

Gonderilen e-postalara eklenecek dosyalarin boyutlarina dikkat edilerek ekli
dosyanin sikistirilip gonderilmesine 6zen gosterilmelidir. Gonderilecek olan ekli
dosyanin boyutu 20 mb ile sinirlandiriimistir.

E-posta adresine sahip kullanicinin herhangi bir sebepten birim degistirmesi
durumunda unvan yada diger departman bilgileri KOKSAN Bilgi Teknolojileri
BolumU’ne bildirilmelidir.

Kullanicilar sunucu uzerinde 5 GB kullanim kotasina sahiptirler. Bu sinir, muddar,
yonetim kurulu Uyeleri ve Genel MUdur'in onay verdigi diger personeller igin
gerektiginde arttirilabilir. Kota doldugu zaman kullanici mail atamaz ve alamaz.
Kullanicilarin belirli zamanlarda gereksiz maillerini silmeleri ve argiv yapmalari
gerekmektedir.

KOKSAN mail duyuru sistemi sadece genel duyurular (insan Kaynaklari
duyurulari, Kalite Yénetim Sistemi duyurulari, Bilgi Glvenligi Yénetim Sistemi
duyurulari, ISG duyurulari, Proje duyurulari vb.) yapmak amaciyla ve yetkili kisiler

tarafindan kullanilabilir

Mail Olusturmada Dikkat Edilmesi Gereken Hususlar:

v

Genel olarak e-posta ortaminda uzun ve karisik cimleler kurmaktan kaginmaili,
mumkun oldugunca basit, kesin, agik ve yanlis anlagiimalara neden olmayacak bir
dil kullaniimaya gayret edilmelidir. Arastirmalara gore, kisa cumlelerin uzun
cumlelere gore daha ¢abuk ve net anlasildigi kanitlanmistir.

Dilbilgisi kurallarina ve noktalama isaretlerine uygun, yalin bir dil kullaniimaya
gayret edilmelidir. Hitap edilen alicinin kimligine gore bir dil ve ifade tonu
belirlenmelidir. Uygun bir selamlama ve kapanigs dili kullanmak oldukga énemlidir.
Yazim tarzi olarak pozitif bir tarz benimsenmelidir. Caps Lock dugmesi kapali
tutulmalidir, ¢linkii blylk harfle yazdiginiz yazilar sizin kizgin veya BAGIRIYOR
oldugunuz anlamina gelir ve kaba bir davranis olarak algilanabilir.

Kisaltmalari yazarken kuaguk harf kullanilmamalhdir. Cimlelere baslarken buyuk

harfle baslaniimasi ihmal ediimemelidir. SMS yazarken kullanilan kisaltma ve ikon
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kullaniimasi profesyonel bir yaklasim degildir.

Mesaj gonderilmeden once yazim hatalarina karsi kontrol edilmelidir.

Metin igerisindeki bazi kisimlara dikkat ¢ekmek igin, bu kisimlari kalin (bold)
karakterlerle, altini gizerek, baska renk vb. sekilde yazmak uygun bir davranis
degildir. Ornegin kalin (bold) karakterle ayristirilmis climle veya sdzclkler, yiiz
yuze konusmada muhatabiniza bagirarak konustugunuz durumlara benzer etKki
olusturabilir. Bir cimlenin altini ¢izmek, muhatabinizin anlayis kabiliyeti ile ilgili bir
hakaret olarak degerlendirilebilir. Ancak mail iceriginde tarih ve yer belirtiliyorsa
sadece bu bilgilerin kalin karakterlerle yazilmasi s6z konusu olabilir. Mutlak
ayristinimasi ve vurgulanmasi gereken bir bolum varsa, bunu diger yazil
dokUmanlardaki uygulamalara benzer olarak yapmaya 60zen gosterilmelidir.
Ornegin, alinti cimlelerini iki tirnak arasinda, egik (italik) harflerle veya ayri bir
paragrafta egik harflerle yazilabilir.

E-postalar, “konu” kismi mutlaka doldurularak génderilmelidir. igerigin ne hakkinda
oldugunu bildiren bir konu baghgi, gonderilere tekrar bakmak gerektiginde, hem
gondericinin hem de alicinin isini kolaylastirir. Konu bashgi, icerige uygun anahtar
kelimelerden olusan kisa bir tanimlama seklinde olmalidir.

Elektronik postanin “kime” bolimui konunun direkt muhatabi olan kisi, “bilgi” ve
“gizli bilgi” bolumleri ise, iletinin bilgi amagli gonderilmesi gereken Kisiler igin
kullanilir. E-postanin “bilgi ve gizli” olarak yollandigi kigiler, mesajin dogrudan
muhatabi degillerdir. ileti bu alicilara sadece bilgi vermek amaciyla yollanmis
demektir.

Bir konu hakkinda hatirlatma, uyari, sikayet iceren mesajin “Bilgi” olarak asil
alicinin Ustu pozisyonundaki kisilere de yollanmasi, alicinin yoneticisine sikayet
edilmesi anlami tasiyabilir. Mesaj alicilari segilirken aliciyr diger alicilar 6ninde
klcUk dusurecek ifadelerden kaciniimalidir.

Sikayet mesajlari yazarken dikkatli bir tavir sergilenmeli, sikayet mailine her
zaman kurum etigine yakisir bir dil ile baglaniimahdir.

Mesajlar dikkatle kontrol edilmeli, gonder tusuna basmadan 6nce son kontroller

yapilmalidir.
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v Mesajlarin sirketin ve Kigilerin adina bir izlenim verdigi unutulmamalidir. Bunun iyi
bir izlenim olmasi gerektigi dikkate alinmalidir.
v Bazen tam olarak ne dusundugunizu ve ne hissettiginizi sdylemek uygun

olmayabilir, 6zellikle de dnemli musteriler s6z konusu oldugunda. Kurumsal bir dil

kullaniimasi gereg@i unutulmamalidir.

Gelen Mesajlan Yanitlamada Dikkat Edilecek Hususlar :

v

Zincir veya toplu gonderilmis mesajlara, gerekmedigi surece, “tUmunu yanitla”
seklinde cevap yazilmamalidir. EGer zincirleme olarak uzayan bir mesaja cevap
veriliyorsa, bir dnceki mesaj disindaki mesajlar, cok gerekli degilseler silinmelidir.
Aksi takdirde mesaj fazlasiyla uzayacak ve okunamaz hale gelecektir. Cok sayida
kisiye yazilmig olan maillere verilecek cevaplarda “tUmunu yanitla” seceneqi ile
geri donulmeden Once sO0z konusu cevabin ya da yazismanin tum alicilari
ilgilendirdiginden emin olunmali, gerekirse sadece maili yazan kigiye “yanitla”
secenegdi kullaniimahdir.

Elektronik ortamda, genel bilgilendirme maksadiyla yénetim tarafindan yayinlanan
duyurulara, bireysel olarak ve tum alicilara geri donecek sekilde karsi mesa;j
yazilmamalidir. Duyurulan konu ile ilgili herhangi bir sorun varsa sadece o mesaji
yazan kigiye bir mail atilarak durum ile ilgili olarak bilgi temin edilebilir ya da bilgi

verilebilir.

Bilgi Teknolojileri Sorumluluklart:

v

Bir galigsanin isten ayrilma bilgisi alindigi anda, ilgili kullanicinin hesabi erisilemez
hale getiriimesi amaciyla sifresi derhal degistirilir.

isten ayriima silreci tamamlandiginda, s6z konusu kullanici hesabi Bilgi
Teknolojileri Bolumu tarafindan pasif duruma getirilir.

Kullaniciya gelecek yeni e-postalar, ilgili bolum yodneticisinin talebi dogrultusunda
belirlenen kigilere yonlendirilerek bilgi akisinin devamliligi saglanir.

Ayrica, kullanilmayan e-posta adresleri aylik olarak duzenli bir sekilde tespit
edilmekte ve ilgili yoneticinin bilgisi dahilinde sistemden tamamen kaldiriimaktadir.
Disaridan gelen mailler Antispam gateway tarafindan spam-virus ve zararli kodlar

icin kullaniclya gelmeden o©Once otomatik olarak taranir. Ayni zamanda
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kullanicilarin  bilgisayarinda kurulu olan anti virGs programi ek guvenlik

saglamaktadir.

Parola Politikasi: Bu politikanin amaci guglu bir parola ekleme olusturulmasi,
olusturulan parolanin korunmasi ve parolanin degistiriime sikhgr hakkinda standartlar
olusturulmasidir. Parolalar bilgisayar guvenliginin en 6nemli unsurlardir. Kullanici
hesaplarinin korunmasinda ilk sirada yer alan guvenlik onlemidir. Kotu segilmis bir
parola butin kurumsal agi etkileyebilecek sonuglar dogurabilir. Bunun gibi bir durumla
karsilasmamak igin kurumsal aga dahil olan butun kullanicilar (¢alisanlar, danigsmanlar,
uzaktan destek veren firmalar vb.) parolalarini korumak igin asagidaki gerekli dnlemleri

almakla sorumludurlar.

Genel Parola Kullanim Prensipleri:
Tum sistem diuzeyinde parolalar (ERP, E-Posta ve Domain kullanicilari vs.) en az 90

gunde bir degistirilmelidir.
Kullanici parolalarinin 90 gunde bir degismesini sistem zorunlu tutmaktadir.
Yeni girilen parola son g (3) parola farkli olmaldir.

Parolalar en az sekiz (8) karakter uzunlugunda olmalidir. Parola igerisinde kullanilan
karakterler “harf’ , “rakam” ve “sembol” igcerecek sekilde sistem tarafindan kontrol
edilir.

Sistem yodneticisi tarafindan verilen ilk parola, sistem degistirmeyi zorunlu

tutmaktadir, kigisel parola ile degistirilir.

Tum kullanici dizeyi ve sistem dizeyinde parolalar asagida agiklanan kurallara

uymak zorundadir.

Parola Koruma Kurallari — Yapilmayacaklar:

v KOKSAN ’da tim calisanlar parolalarini herhangi bir kisiyle paylasmamalidir.

Parolalar sirkete ait gizli bilgiler olarak dusunulmelidir.

v Sirket ¢alisanlari herhangi bir kisiye telefonda parola vermemelidir.
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E-posta mesajlarinda parolalar paylasiimamalidir, yazil, online olarak, lokal
uygulamalarda yada elektronik ortamda saklaniimamalidir.

Parolalari yazili olarak tutmaya, sadece Acil Durum Eylem Plani1 yaptirimlari
dikkate alinarak izin verilir. Bu durumda, yazili parolalar kapali bir zarfta guvenli
bir bicimde saklanmalidir.

Baskalarinin 6nunde parolalar hakkinda konusulmamalidir.

Parolalar aile bireyleri de dahil diger kigilerle paylasiimamalidir.

Gorev devri (6rnedin izin, hastalik) s6z konusu oldugunda bile baskalarina
verilmemelidir. Calisanin isten uzakta olmasi durumunda is arkadaslarina dabhi
parolalari bildirmemelidir. Kisiye ulasilamamasi durumunda yoOnetici ve Ustu
seviyedeki bir yoneticinin destek sistemi veya yazili olarak (e-mail) bildirdiginde
parola Bilgi Teknolojileri tarafindan sifirlanabilir.

Parolanin Uguncu sahislarca 6grenilmis olmasi durumunda, parola derhal

degistirilmelidir.

Parola belirlerken kullanici tarafindan dikkat edilmesi gerekli hususlar:

v
v

Parola karisik olmalidir ( iginde “harf’, “rakam” ve “sembol” bulunmalidir.)

Ayni parolanin birden fazla uygulamada kullanilmamasi tavsiye edilmektedir. Aksi
taktirde uygulamalardan birine ait parola ele gegcirilirse diger uygulamalara da
erisilmig olur. Ancak bu durum kullanicinin kendi istegine birakilmigtir.

Kullanici adi ve soyadinin parola iginde bulunmamasina dikkat edilmelidir.
Parolalarin tahmin edilmesi kolay ve ardisik sekilde kullaniimamasi onerilir (6rn
istanbul , 1453 , Galatasaray )

Parola girisi hizli ve gizli yapiilmaldir. Parola girigsi sirasinda tuguncu sahislarin
klavyeyi izlemediginden emin olunmahdir. Kullanicilar parolalarini akillarinda

tutabilmelidir. Parolalar, takvime ya da not kagitlarina yazilmamali, bilgisayarda
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5.3.

5.4.

saklanmamalidir. Aksi takdirde kullanicinin glvenligi parolanin yazih oldugu
kagida ya da bilgisayarda saklanan dosyaya baglhdir.

Parolayl bir yere not etmek durumunda kalmamak igin kullanici kendisi igin
hatirlamasi kolay, fakat yabancilar igin tahmin edilmesi zor parola segmelidir.
Kullanici kendisine gore bir parola bicimi gelistirebilir. Boylece farkh sistemler igin

parola belirlerken ve parolasini hatirlarken zorlanmayacaktir.

Anti-Virlis Politikasi: Bu politika kurum icindeki tim son kullanici bilgisayarlarini

kapsamaktadir.

v

Anti  virts yazihminin sdrekli olarak c¢aligir durumda olmasindan ve

guncellenmesinden Bilgi Teknolojileri Personelleri sorumludur.

Tum bilgisayarlarda standart ve tek anti-virus yazilimi yuakladur. Guncellemeleri
otomatik olarak kullanici muidahalesi olmadan merkezi sunucu Uzerinden

yapilmaktadir.

Kullanicilarin bilgisayarindan anti viris yazilimini kaldirmalari uzun ve kirilmasi

gug parolayla engellenmigtir.

Virus bulagan bilgisayar tam olarak temizlenmeden aga eklenmez.

Anti-Virus konusunda gsirket standartlari ve kullanicilarin uymasi gereken kurallar

Bilisim Kaynaklari Kullanim Standartlan Politikasi’'nda Anti-Virlis Yazilimi

Kullanimi bashginda detaylica verilmigtir.

internet Erisim ve Kullanim Politikasi: Bu politikanin amaci internet kullanicilarinin

guvenli internet erigimi igin gerekli olan kurallari kapsamaktadir.

internet Erisim ve Kullanimi Genel Prensipleri:
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v Sirket calisanlari, danigsmanlar, destek hizmeti veren kisi ve kurumlar (Denetim firmalari,

donanim ve yazilim destek firmalari vb.) gérev tanimlari ve so6zlesmelerde yer alan
gorevlerini yerine getirebilmek icin c¢alismalarina destek olacak sekilde kendilerine

saglanacak sirket kaynaklarini kullanarak internete erisebilirler.

Bilgi Teknolojileri Bolumu, sirketin merkez ofisi ve disindaki tUm lokasyonlarda (depolar,
aktarma merkezleri, lojistik subeler vb.) uygun programlar kurularak kullanicilarin internet

erisimlerini saglamaktadir.

Bilgi Teknolojileri Bolumu, gerekli durumlarda sirket bunyesindeki birimlerde kurulu olan
sistemlerin hizlandiriimasi vb. gerekli nedenlerle internet trafigi Uzerinde kisitlamalara

gidebilir ve kullanicilarin kullanim kapasitelerini belirleyebilir.

Bilgi Teknolojileri Boliimii Sorumluluklari:

v’ Sirketin bilgisayar agi internet saglayici araciigiyla METRO ETHERNET yedekliligi 4,5g ,

Radyolink olarak konuk interneti ise Fiber ADSL Uzerinden internete ¢ikis yapacaktir.

Ag guvenlik duvari (Firewall), sirketin agi ve dis aglar arasinda bir gegit olarak gbrev yapan
ve internet baglantisinda sirketin kargilasabilecegi sorunlari 6nlemek Uzere tasarlanmistir.
Disaridan sirket icerisine olan baglantilar, (subeler, depolar,aktarma merkezleri, mobil
kullanicilar ve anlagsmali destek firmalari) ag giivenlik duvarina tanimlanmis KOKSAN [P

adresleri ve Global VPN client ile saglanir.

Sirket bilgisayarlarinin internete c¢ikislari, Firewall un igerik filtreleme 6zelligi kullanilarak,
belirlenen seviyelerde gruplar olusturulup kullanici tanimlari bu gruplara atanarak saglanir.
istenilmeyen (kumar, yetigkin icerik, uyusturucu, siddet iceren siteler vb.) internet siteleri
yasaklanir. (internetten bulasan virsler, cogunlukla bu tiir siteler araciligiyla sisteme zarar

vermektedir).

istemci ve sunucularda anti viriis programi kuruludur. Gelen mailler antispam ve antiviriis
kontrolinden gecerek istemcilere ulastirilir. internet tzerinden (http, https v.s. kontroli)
gelebilecek zararli kodlar vb. Firewall icerik filtreleme sistemi tarafindan kontrol edilerek
girisine izin verilmez.Ancak sistem yodneticisi tarafindan yetkilendirilmis kisiler internete

cikarken uygun icerikli servisleri kullanma hakkina sahiptir.
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v

5651 sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanuna gore tim KOKSAN internet erisim

kayitlar arsivlenir.

Kullanicinin Sorumluluklari:

v

KOKSAN internet kullanim hakki genel olarak is amacli verilmektedir. Bununla birlikte
¢alisanlar konuya sadece medya kullanim bilinci ve sorumlulugu ile yaklastiklari surece,
ayrica yasalar ve kurumun etik ilkeleri cergevesinde diger erigsimlerine de izin verilebilir. Bu
konudaki en onemli noktalar girketin kendi bilgi birikimiyle ilgili kritik bilgilerinin, gizlilik

kurallarinin ve sirket imajinin korunmasidir.

Her turll anlik mesajlagsma programinin kullanicilar tarafindan bilgisayarlarda kurulmasi,
kullaniimasi veya internet siteleri Uzerinden kullanilmasina izin verilmez. Ancak is tanimina
gore belirli kullanicilara igin gerektirdigi ihtiya¢c dogrultusunda Artik Risk Onay formu

imzalatilarak Bilgi Teknolojileri Bolumu ve ilgili calisanin yoneticisinin izni ile izin verilebilir.
Calisma saatleri igerisinde is ile ilgili olmayan sitelerde ¢ok fazla zaman gecgirmek yasaktir.

Sirket calisanlari, bilgi guvenligi politikasi ve yurGrlikteki Turkiye Cumhuriyeti yasalari ve
yonetmeliklerine uygun hareket etmeli ve kesinlikle sirket internetini aykiri faaliyetlerde

bulunmak i¢in kullanmamalidir.

Bilgisayar Uzerinden genel ahlak anlayisina aykiri internet sitelerine giriimemeli ve dosya

indirimi yapiimamaldir.

Sistemi gereksiz mesgul edecek, internet trafigini gereksiz yere artiracak, mizik ve resim
dosyalari, oyunlar, filmler ve benzeri programlarin (zip, rar, mpg, mpeg, avi, exe, com, mp3

vb. uzantili dosyalar) internetten indirilmesi yasaktir.

internet lizerinden Bilgi Teknolojileri Bélimii tarafindan onaylanmamis yazilimlar
indirilemez ve kurum sistemleri GUzerine bu yazilimlar kurulamaz. Bu konuda kendi
inisiyatifinizle yaptiginiz her sey ciddi sonuclara yol acabilir. Kurumsal iglevlere yonelik

yazilim ihtiyaglarinin olmasi durumunda Bilgi Teknolojileri BélimUnden istenilmelidir.
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v

5.5.

internete  KOKSAN bilgisayarlari ile internete baglaniyorsaniz en gincel antiviris

yaziliminin bilgisayarinizda yuklu ve galisir durumda oldugundan emin olun.

Uglincl sahislarin kurum internetini kullanmalari, Bilgi Teknoloji BSlIum{ sorumlularinin izni

ve bu konudaki politika dahilinde gergeklestirilebilecektir.

internet erisiminin tim giinlikleri (Log Kayitlar) saklanmaktadir. Bu kayitlar her bir is
istasyonu bazinda kaydedilir. Kurumumuzun bilgi birikimi ve ticari ¢ikarlari her zaman igin

korunmalidir.

Internet kullanimi, ulusal ve uluslararasi yasalara uygun olmalidir. KOKSAN bilgi glvenligi
politikalarinda belirtilen ihlalin ya da internetin kotiye kullanimi durumunda insan

kaynaklari disiplin prosedurleri gegerlidir.

Sirket calisanlari, gérev tanimlari ve s6zlesmelerde tanimli gérevlerini yerine getirilebilmek
icin calismalarina destek olacak sekilde internet araciligi ile dagitilan bazi Ucretsiz striim
programlarini  kullanmak istemeleri halinde, Bilgi Teknolojileri Boélumu yetkililerine
basvurmalari ve yazili onay almalari gerekmektedir. Bu tlr programlarin internet Gzerinden
indirilmesi, kurulmasi sadece Bilgi Teknolojileri Bolumu personeli tarafindan yapilacaktir. Bu

tur programlarin igin yerine getiriimesine katkisi yoksa kullanilmamalidir.

Sirkete ait her tirli bilgi, dokiiman ve/veya yazilimin, is amagh kullanim disinda, internet
Uzerinden satilmasi veya sirket disindaki tglncu kKigilere herhangi bir sebeple gonderiimesi

kesinlikle yasaktir.

Sirket ici kullanimi igin hazirlanmig, masgterileri ile iligkilerini veya sirket imajini etkileyecek,
herhangi bir bilgi, dosya veya duyurunun (is potansiyelleri, birim maliyetleri, fiyatlar,
yatinmlar, ihale bilgileri vb.) internet lizerinden aciklanmasi veya dagitimasi kesinlikle

yasaktir.

Sirkete ait onemli bilgilerin yetkisiz kigilere verildigi veya acgiklandigi tespitedildiginde veya
bu konuda suphe olustugunda konu Bilgi Teknolojileri Boluma ile zaman gegiriimeden

bildiriimelidir.

Sunucu Giuvenlik Politikasi: Bu politikanin amaci kurum bunyesindeki sunucularin
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5.6.

temel guvenlik konfigirasyonlarinin nasil olmasi gerektigini belirtir. Bu temel guvenlik
konfiglrasyonlarin yapilmasindan ve isletiimesinden Bilgi Teknolojileri Sistem Yoneticisi

sorumludur.

4 Genel Konfigilirasyon Kurallari:

Sunucular Uzerindeki kullaniimayan servisler ve uygulamalar kapatiimaktadir.

Sunuculara erisimler loglanmakta ve erigsim kontrol loglari incelenmektedir.

Sunucu Ustunde cgalisan igletim sistemlerinin, hizmet sunucu yazilimlarinin, yonetim
yazilimlarinin vb. koruma amacl yazilimlarin kontrolli strekli giincellenmesi yapilmaktadir.
Anti viris guncellemeleri otomatik, yama glncellemeleri sistem yoneticileri tarafindan
kontrolli sekilde yapilmaktadir. Bu yama guncelleme islemi, degisiklik yonetiminden
sayllmamaktadir.

Sistem ve uygulama yodneticileri gerekli olmadikga “administrator”, “root” vb. kullanici
hesaplarini kullanmamaktadirlar. Windows ortaminda gerekli yetkilerin verildigi kendi
kullanici hesaplarini kullanmaktadirlar. Once kendi kullanici hesaplari ile giris yapip daha
sonra genel yonetici hesaplarina gecis yapmaktadirlar.

Ayricalikli baglantilar teknik olarak guvenli kanallar (ssh veya ssl, ipsec vpn gibi
parolalenmis ag) Uzerinden yapilmaktadir.

Sunucular fiziksel olarak korunmus sistem odalarinda korunmaktadirlar.

Ag Cihazlarn Glivenlik Politikasi: Bu politika kurumun agindaki yénlendirici (router) ve

anahtarlarin (switch) sahip olmasi gereken minimum guvenlik konfiglirasyonlarini

tanimlamaktadir.

o Bilgisayar aginda bulunan tim cihazlarin IP’leri ve mac adresleri aktif cihaz listesinde
yer almaktadir.

o Yonlendirici ve anahtarlarda enable parolasi kodlanmis sekilde saklanmaktadir.

o Yonlendirici girig portuna gelen IP adresleri kullanici parolasi ile kabul edilir.

o Yonlendirici ve anahtarlarda c¢alisan guvenli web servislerine erisim sadece Bilgi

Teknolojileri caligsanlarina verilmektedir.
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5.7.

o Yonlendiricilerde ve anahtarlarda SNMP kullanildigi durumlarda varsayilan olarak
kullanilan “public”, community string’e farkl degerler atanmaktadir.

o Yazilim ve firmware'ler ilk 6nce test ortamlarinda denendikten sonra calisma
gunlerinin veya saatlerinin disinda canl ortama taginmaktadir.

o Cihazlar uzerinde varsayilan servisler kapatilacaktir (telnet, http). Bunlarin yerine

guvenli protokoller ile baglaniimalidir (SSH, https).

Ag Yonetimi Politikasi: Ag yonetim politikasi, agin guvenligi ve surekliligini kargilayan

kurallari belirlemekte, standartlastirilmasini amaglamaktadir.

Bilgisayar aglarinin ve bagli sistemlerinin ig surekliligini saglamak ic¢in yedeklilik

saglanmaktadir.
AQ uzerinde kullanicinin erigebilecegi servisler kisitlanmaktadir.
Sinirsiz ag dolasimi engellenmisgtir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler

alinmistir (Firewall vb.).

AQ erisimi VLAN gibi ayri mantiksal alanlar olugturularak sinirlandiriimigtir.
Ag baglantilar periyodik olarak kontrol edilmelidir.

Ag uzerindeki yonlendirme kontrol edilmektedir.

Bilgisayar agina bagl bitliin makinelerde kurulum ve konfiglirasyon parametreleri kurumun

guvenlik politika ve standartlariyla uyumlu olarak yapiimaktadir.

Bilgisayar agindaki adresler, aga ait konfiglirasyon ve diger tasarim bilgileri 3. sahis ve

sistemlerin ulasamayacagi bir sekilde saklanmaktadir.

Bilgisayar agiyla ilgili ag topolojisi glincel olmal ve ag cihazlarinin gincel konfiglirasyon

bilgileri saklanmaktadir.

Bilgisayar agi Uzerinde gerceklesen islemler takip edilmektedir.
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5.8.

5.9.

5.10.

Uzaktan Erigsim Politikasi: Bu politikanin amaci herhangi bir yerden kurumun
bilgisayar agina erigiimesine iligkin standartlari saptamaktir. Bu standartlar yetkisiz
kullanimdan dolayr kuruma gelebilecek potansiyel zararlari en aza indirmek igin

tasarlanmig olup, Erigim Politikasi dokimani ile detaylandiriimigtir.

Kablosuz iletisim Politikasi: Bu politika kurum biinyesinde kullanilabilecek biitiin
kablosuz haberlesme cihazlarini (diztstu bilgisayar, akilli cep telefonlari, PDA, tablet
vs.) kapsamaktadir. Kablosuz cihazlarin gerekli guvenlik tedbirleri alinmaksizin
kurumun bilgisayar agina erigimini engellemeyi amacglamaktadir. Erigim Politikasi

icinde ele alinmig ve detaylandiriimistir.

Is Siirekliligi Yonetimi Politikasi: Bilgi glvenligi ve is strekliligiyle ilgili standartlar

belirlenmektedir.

Bu kapsamda;

o Bilgi sisteminin kesintisiz ¢calismasi igin gereken onlemler alinmigtir.

o Kurum bilisim sistemlerinin kesintisiz galismasini saglanmasi igin ayni ortamda
kimeleme (cluster), uygulanmaktadir. Risk isleme plani ile ele alinmis ve
degerlendirilmistir.

o Acil durumlarda sistem loglar yedeklenmektedir.

o Bir guvenlik ihlali yasandiginda BGYK acil olarak bilgilendirilmektedir.

o Acil durum kapsaminda dederlendirilen olaylar asagida farkli seviyelerde
tanimlanmistir:

- Seviye A (Bilgi Kaybi): Kurumsal degerli bilgilerin yetkisiz kigilerin eline
gegmesi, bozulmasi, silinmesi.

- Seviye B (Servis Kesintisi): Kurumsal servislerin kesintisi veya kesintiye yol
acabilecek durumlar.

- Seviye C (Stipheli Durumlar): Yukarida tanimli iki seviyedeki durumlara
sebebiyet verebileceginden suphe duyulan ancak gergekligi ispatlanmamis
durumlar.

o Her bir seviyede taniml acil durumlarda kargilasilabilecek riskler, bu riskin kuruma
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getirecedi kayiplar ve bu risk olusmadan once ve olustuktan sonra hareket planlari
Risk isleme Plani ile dokiimante edilmistir.

Acil durumlarda sirket ¢alisanlari Bilgi Teknolojilerine rapor etmektedir, ihlal bildirimi
dogrudan BGYK’ya raporlanmaktadir.

Bu konuda Bilgi Giivenligi is Siirekliligi Yénetimi Prosediirii, Acil Durum Eylem

Plani ve Bilgi Giivenligi ihlal Yénetimi Politikasi hazirlanarak yayinlanmistir.

5.11. Kimlik Dogrulama ve Yetkilendirme Politikasi: Bu politika kurumun bilgi sistemlerine

erisimde kimlik dogrulamasi ve vyetkilendirme politikalarini tanimlamaktadir. Bilgi

sistemlerine erigsen kurum c¢alisanlari ve kurum digi kullanicilar bu politika

kapsamindadir.

o

Kurum sistemlerine erisebilecek kurumdaki kullanicilarin ve kurum sistemlerine
erismesi gereken diger firma kullanicilarinin hangi sistemlere, hangi kimlik
dogrulama yonetimi ile erigebileceg@i belirlenmis ve Erigsim Politikasi ile dokiUmante
edilmistir.

Kurum bunyesinde kullanilan ve merkezi olarak erigilen tum uygulama yazilimlari,
paket programlar, veri tabanlari, igletim sistemleri ve log-on olarak erisen tim
sistemler Uzerindeki kullanici rolleri ve vyetkileri belirlenerek denetim altinda
tutulmaktadir, periyodik olarak bu yetkiler gozden gegcirilmektedir.

Gerekli minimum yetkinin verilmesi prensibi benimsenmektedir.

Erisim ve yetki seviyeleri belirli periyotlarda kontrol edilip gerekli durumlarda
guncellenmektedir.

Tdm kullanicilar kurum tarafindan kullanimlarina tahsis edilen sistemlerdeki bilgilerin
guvenliginden sorumludur.

Sistemlere basarili ve basarisiz erisim loglari dizenli olarak tutulmaktadir. Erisim
Loglari duzenli olarak incelenmektedir.

Kullanici hareketlerini izleyebilmek i¢in her kullaniciya kendisine ait bir kullanici

hesabi aciimaktadir.
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5.12.

Veri Tabani Giivenlik Politikasi: Kurumdaki veritabani sistemlerinin kesintisiz ve

guvenli sekilde igletiimesine yonelik standartlari tanimlar. Tum veritabani sistemleri bu

politikanin kapsamindadir.

o

o

(@]

Veritaban sistemleri envanteri ve bu envanterden sorumlu kigiler tanimlanmigtir.
Veritabani isletim kurallari belirlenmisgtir.

Veritabani sistem loglarn tutulmakta, gerektiginde Bilgi Teknolojileri Bolumu
tarafindan kontrol edilmektedir.

Veritabani yedekleme politikalari olusturulmus, yedeklemeden sorumlu sistem
yoneticileri belirlenmis ve yedeklerin duzenli olarak alindigi kontrol edilmektedir.
Veritabani erisim politikalari “kimlik dogrulama ve yetkilendirme” c¢ercevesinde
olusturulmustur.

Hatadan arindirma, bilgileri yedekten donme kurallarn “ig surekliligine” uygun,
kurumun ihtiyaglarina yonelik olarak olusturulmustur.

Bilgilerin saklandigi sistemler, fiziksel guvenligi saglanmis sistem odasinda
tutulmaktadir.

Yama ve guncellemeler yapilmadan once bildirimde bulunulmakta ve sonrasinda
ilgili  uygulama kontrolleri gerceklestiriimekte olup, degisim yonetiminden
sayllmamaktadir.

Veritabani sunucularinda sadece rdp, ssl ve orijinal veritabani yonetim yazilimlari
kullaniimakta, bunun diginda ftp, telnet vb. clear text baglantilara kapanmistir.
Veritabani sunucusuna ancak zorunlu hallerde root ve administrator olarak
baglaniimaktadir. Root ve administrator parolasi yetkili kisilerde bulunmaktadir.
Batun kullanicilarin yaptiklari igslemler loglanmaktadir.

Veritabani sunucularina 3. taraflarin destek amacl erisimleri VPN ile glvenli baglanti
saglamaktadirlar.

Veritabani sunucularina ancak yetkili kisiler erigebilmektedir.

Veritabani sunucularinda kod geligtiren kullanicilarin disinda higbir kullanici baglanip
sorgu yapamamaktadir.

Parolaler 90 gunluk araliklarla degistiriimekte ve erisim parolaleri usb bellek igerisine

yuklenip kurumun kasasinda saklanmaktadir.
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5.13.

5.14.

5.15.

5.16.

Teknik Aciklik Yonetimi Politikasi: Bilgi sistemlerinde var olan teknik agikliklarin
tespit edilmesi, acikliklarin degerlendirilip 6nlemlerin ortaya konmasi, uygun onlemlerin
secilerek uygulanmasi ve uygulama sonuglarinin goézlenmesine yonelik Teknik A¢ikhk
Yonetimi Politikasi1 yurarlUktedir. KOKSAN’da ihtiyag duyuldugu durumlarda

Penetrasyon Testi yapllir.

Goérevler Ayinmi : KOKSAN'da varliklarinin yanliglkla ya da kasitl olarak yanhs
kullanim riskini azaltmak igin yetkilendirmeler kurallara baglanmistir.

Kurulug varliklarinin yanhg kullanimini azaltmak amaciyla c¢elisen goérevler ve
sorumluluklar ayrilir.

Bir olayin baslatiimasi onun yetkilendiriimesinden ayrilir. Bununla birlikte faaliyetlerin
izlenmesi, denetim kayitlari ve yonetimin gozetimi gibi diger kontroller dikkate alinir.
Kullanicilarin yetki kurallari ve goérevlerin ayrimi Kullanici Yetki Kurallari ve Gorevler
Ayrimi Politikasi'nda kapsamli olarak belirlenmistir.

Kurumun bilgi varliklarina erigim i¢in Erigim Politikasi ve standartlar iginse Biligim

Kaynaklari Kullanim Standartlari Politikasi olusturulmus ve yayinlanmistir.

Degisim Yonetimi Politikasi: Kurum bilgi sistemlerinde vyapilmasi gereken
konfigurasyon degisikliklerinin guvenlik ve sistem surekliligini aksatmayacak sekilde
yuratilmesine yonelik politikalari belirlemektedir. Degisim yonetimi icin Degisim

Yonetimi Politikasi adinda ayri bir politika olusturulmustur.

Bilgi Sistemleri Yedekleme Politikasi: Bu politika kurumun bilgi sistemleri yedekleme
politikasinin kurallarini tanimlamaktadir. Tum kritik bilgi sistemleri ve bu sistemleri
isletiimesinden sorumlu c¢alisanlar bu politika kapsamindadir. Ayri bir Yedekleme

Proseduru belirlenmemistir.
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5.17. Kisisel ve Harici Ekipmanlarin Kullanimi Politikasi: Bu politika kurum ¢alisanlarinin

ve Uglincu parti firmalarin kendi bilgi isleme ekipmanlarini KOKSAN biinyesinde yada

uzaktan baglanti yaparak is amacl kullanmasindaki kurallar belirler.

e Prensip olarak KOKSAN calisanlarinin kendi dzel ekipmanlarini is amacli kullanmalarina

misaade edilmez. istisnai durumlarda bu tiirden ekipmanlarin is amacli kullanimi yalnizca

uzaktan baglanti (VPN) altyapisiyla mumkundur.

e Tedarik¢i firmalarin ekipmanlarinin kurum blnyesinde yada uzaktan is amacl kullaniimasi

durumunda BGYS glvenlik gereksinimleri dikkate alinir.

e Bu tirden baglantilarla ilgili tim kayit altina alinma gereksinimleri dikkatlice ve noksansiz

yerine getirilir, aktivite gegmisi (loglar) dizenli bir sekilde takip edilir.

o Erisim Politikasi, Bilgi Glivenligi Kullanici El Kitap¢igi ve Biligsim Kaynaklari Kullanim

Standartlan Politikasi’nda o6ngoérilen BGYS gereksinimleri bu turden baglantilarda

aksatmadan uygulanir.

5.18.

Veri Transfer Politikasi: Bu politikanin amaci uUglncl parti kisi ve kuruluslarla ve

kurum ici ¢alisanlarla bilginin tasinmasi surecinde izlenecek yontemleri belirlemektir.

o

Tum bilgi varliklarinin taginmasi ve aktarilmasi varlik sahibinin bilgisi ve onayiyla
mumkunddr.

Tasima ya da aktarma surecinde bilgi guvenligi gereksinimleri yerine getirilmeli.
Bilginin batunlaga, gizliligi ve erigilebilirligini etkileyebilecek riskler tespit edilerek bu
risklerin bertaraf edilmesi yoluna gidilmelidir.

Aktarma ortamlarinda, tasima kanallarinda ve haberlesme tesislerinde guvelik
standartlarina uyulmalidir.

Kullaniimasi gereken elektronik bilgi tasima kanallarinin segiminde (Or: e-posta,
FTP, wetransfer, Dropbox vb.) Bilgi Teknolojileri Bolimuinin onayina
bagvurulmalidir. Guvenligi onaylanmamig ve bilinmeyen transfer yontemleri
kesinlikle kullanilmamalidir.

Verinin giivenli ve istenen sartlarda aktarildigini temin icin iletim, sevk ve alind
kontrolu yapilmalidir.

Bilgi transferinde bilgi etiketleme kurallari g6z 6nunde bulundurularak bilgi varhginin
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paylasiminda “Genel”, “Dahili’, “Gizli” ve “Kisisel” bildirim etiketlerine gére dagitimi

yada aktarmasi yapilmalidir. Ornek “Genel” etiketli bir bilginin dagitimi yapilabilirken
“Dahili” etiketli bilgi varhiginin aktarilmasinda mutlaka varlik sahibinin, “Gizli” ve
“Kigisel” etiketli bilgi varhidi icin Varlik Risk sahibinin onayi alinmalidir. Bu konuda
Bilgi Etiketleme ve isleme Prosediirii’ne bagvurulmalidir.

Bilginin gizlilik ve ifsa edilmemesi anlagsmalari kurulusun c¢alisanlari ve tglncu parti
firmalarla yapilarak yasal givence altina alinmalidir.

Bilgi transfer surecinde olusabilecek her turla bilgi guvenligi ihlal olaylari aninda
BGYK’na bildiriimeli ve “Bilgi Guvenligi ihlal Bildirimi” kaydi agiimalidir. Tespit edilen
ihlaller Diizeltici ve Onleyici Faaliyet Formu ile kayit altina alinr.

Bilgi Transferlerinde olusabilecek her turli glvenlik ihlali BGYK tarafindan hizla ele

alinarak onleyici tedbirler acilen hayata gecirilmeli ve kayit altina alinmaldir.

5.19. Risk Yonetimi Politikasi: KOKSAN'da Risk Y&énetimi; Kurumun Stratejik Hedeflerini

gerceklestirme surecini olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi,

Olculmesi ve en alt duzeye indirilmesi surecidir.

Buna goére kurumun temel risk yaklasimi;

o BGYS Risk Yonetim Sisteminin Uretim tesisi ile is surekligini temin etmek,

o lI¢ ve dis mevzuata uygun olarak tesis edilen Risk Yénetim Sistemini, kurumsal
yapinin entegre bir pargasi haline getirmek,

o Risk yonetimini kurum stratejileri dogrultusunda yapmak, proaktif aksiyonlarla riskleri
kabul edilebilir seviyelerde tutmak,

o Riskleri, katihmci ybnetim anlayisi ile tanimlamak ve risk portféydnid devamli
guncellemek,

o Her tehditte firsatlar, her firsatta tehditler olabilecedi anlayisi ile risklere yaklagsmak,

o Risk tutumunu, degisen sartlar dogrultusunda guncelleyerek, dogru risklerin dogru
miktarda alinmasini saglamak,

o Etkin iletisim ve raporlama ile paydaslar nezdinde itibar ve glven ortamini tesis
etmek,

o Risk yonetim sisteminin performansini dlgmek, risk yonetim sistemi ve riskleri strekli
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iyilegtirerek, kurumsal yapiy! dinamik bir yapida tutmak,
Degisen ve gelisen sartlar dogrultusunda Risk Politikasini gozden gegirmek ve

iyilestirmek.

Bu kapsamda Risk gerek varlik temelli ve gerekse de sure¢ bazli olarak ele alinip

tehdit ve acikliklardan hareketle risk degerlendirmesi yapilir.

Risk Degerlendirmesi yontemi ve segilen metodoloji BGYS Risk Degerlendirme

Prosediirii’'nde ele alinmigtir.

5.20. Kriptografik Kontroller ve Anahtar Yonetimi Politikasi:

v

v

Girisg: Veriyi korumanin yollarindan biri de sifrelemedir. Hassas bilgiler bilinen ve
test edilmis sifreleme yontemleri ile saklanmalidir. Sireg igerisinde kirllmasi uzun
zaman alan algoritmalar daha kisa zamanda c¢o6zulebilmektedir, bu nedenle

uygulama i¢indeki algoritmalar zamanla gozden gegirilmeli ve guncellenmelidir.

KOKSAN'da Kriptografik Kontroller asagidaki maksatlarla kullanilir;

% Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak icin sifrelemenin

kullaniimasi,

< Butunlik/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin gtvenilirlik

veya butunligund korumak igin sayisal imzalarin veya mesaj dogrulama

kodlarinin kullaniimasi,

% Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini

elde etmek icin kriptografik tekniklerin kullaniimasi.

Uygulama:
Personelin gdonderdigi maillerde, higbir sekilde yonetici, kullanici gibi hesap parolalari

bulundurulmamalidir.
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5.21.

isletim sistemi ilizerinde saklanan kullanici ve yénetici hesabi parolalarinin kriptolu
olarak saklandigi belirli zaman araliklarinda kontrol edilmelidir.
Sunuculara kriptolu baglanti ile baglaniimali, kripto kullanmayan ydéntemler tercih
edilmemelidir. DUz metin kullanarak veri aligverisi yapan yontemlerin kullandigi
portlar gerekirse kapatiimalidir.
Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye
dusmesi veya hasar gormesi durumunda tekrar geri alinmasi ile ilgili metotlari iceren
anahtar yonetimi uygulanmahdir.
Kriptografi iki adimlik kimlik dogrulama , E-imza ve Web uygulamalari SSL
sertifikalarinda kullaniimaktadir.

Anahtar Yonetimi: Anahtar yonetiminde asagida belirtilen ve Gzerinde mutabik

kalinan standartlar, prosedurler ve guvenli yontemler seti dikkate alinmalidir;

% Web uygulamalarinda kullanilan SSL sertifikalari sistem sorumlusu tarafindan
Muhafaza edilmektedir.

s SSL sertifikalari suresi dolmadan énce yenilenir ve glincelleme yapilir.

« Uzaktan sirket agina baglanmak icin iki adimlik kimlik dogrulama kullaniimaktadir.
Iki adimlik kimlik dogrulama icin fiziksel Token Cihazi veya Mobil Uygulama
kullaniimaktadir. Sistem Uzerinden kontrolleri ve takibi yapiimaktadir.

s Guvenli iletisim igin gerekli olan yerlerde E-imza kullaniimaktadir. E-imza igin
kullanilan fiziksel anahtar takibi ve kontroli varlik envanteri Uzerinden
yapilmaldir.

« Kullanimdan kaldirildiklarinda veya zarara ugratildiginda ve bir anahtar saklama

programinin parcasi olmadiklari durumunda silinir veya imha edilir .

Bilgi Sistemleri Kabul Edilebilir Denetim Kosullari Politikasi:

Amag: Kurum, bilgi sistemlerine yapilan denetimlerin suregler Gzerinde yapacagi bilgi

guvenligi etkilerini azaltmak.

Kapsam: Kurum Bilgi sistemlerine yapilan i¢ ve dig denetimler.
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Sistemler ve veriye erisim icin denetim gereksinimleri konusunda ilgili yonetim ile
mutabik olunur.

Teknik denetim testlerinin kapsamina karar verilir ve kontrol edilir.

Denetim testleri, yazilim ve veriye sadece okunabilir erisim ile sinirlandirilir.

Sadece okunabilir erisim disinda kalan erisim icin, sistem dosyalarinin ayri bir
ortamdaki kopyalarina izin verilir, bu kopyalar denetim tamamlandiginda silinir veya
denetim dokUmantasyon sartlari altinda bu tur dosyalari tutmak igin bir zorunluluk
varsa uygun koruma saglanir.

Ozel ve ek bir isleme igin gerekler tanimlanir ve kararlastirilir.

Sistem erigilebilirligini etkileyebilecek denetim testleri g¢alisma saatleri disinda
cahstirilir.

Tam erigimler izlenir ve referans kaydi olusturmak icin kaydedilir.

5.22. Fikri Milkiyet Haklar Politikasi:

Kapsam: Fikri mulkiyet haklari; yazim veya belge telif haklarini, tasarim haklarini,

markalari, patentleri ve kaynak kod lisanslarini kapsar.

Uygulama:

o Tum cgalisanlarin sorumlulugundadir. Kurulusumuz ulusal ve uluslararasi tim
yasa ve duzenlemelere uymayi taahhut eder.

o Yazilim ve diger Urunlerinin yasal kullanimini belirleyen fikri milkiyet haklarina
uyum insan Kaynaklari is Etigi Kurallari Prosediirii'nde ele alinmistir.

o Yazihm ve lisanslar satinalmalari telif haklarinin ihlal edilmemesini temin
etmek icin sadece bilinen ve secilmis tedarikgilerden alinir.

o Fikri mulkiyet haklari farkindaligini arttirmak igin;

- BGYS Farkindalik Egitimi en az beyaz yaka ¢alisanlarina anlatilir

- BGYS Kullanici El Kitapg¢igi tum calisanlara dagitilir.

- internet Erisim ve Kullanim Politikas’'nda, E-Posta Kullanim Politikas’'nda ve

Bilisim Kaynaklar Kullanim Standartlari Politikasi’'nda konu vurgulanir.
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o Fikri Milkiyet Hakkinin galisan tarafindan ihlali insan Kaynaklarinin ilgili

6. KURALLAR: -

Disiplin Yonetmeligi kapsaminda ele alinir.

Varlik envanterleri olusturularak tum lisanslar ve fikri mulkiyet hakki
kapsamindaki bilgi varliklari kayit altina alinir.

Lisanslarin, ana disklerin, kilavuzlarin ve benzerlerinin sahipligine dair ispat ve
deliller muhafaza edilir.

Kurum bilisim ekipmanlarina yazilim ve lisansli UrUnlerin kurulusu yalnizca
yetkili Bilgi Teknolojileri Ekibi tarafindan yapilir.

Yazilimlarin ve lisanslarin Gglncu taraflara transferi veya yok edilmesi
Ekipman imha Bagis ve Kayittan Diisme Prosediirii’nde ele alinir.

Telif hakki yasasi tarafindan izin verilen disinda kitaplarin, makalelerin,

raporlarin ve diger belgelerin tam veya kismen kopyalanmasina izin veriimez.

7. KAYITLARIN SAKLANMASI:

7.1. Tum kayitlar, Dokiimante Edilmis Bilgi proseduri’ ne gore saklanir.

8. ILGiLi DOKUMANLAR:

8.1. Dokumante Edilmis Bilgi proseduru Prosedird.
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