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1) Amaç 
Köksan nın (*)  her türlü mal ve hizmet alımı yaptığı tedarikçiler tarafından erişilebilen varlıkların korunmasını 
sağlamak, yapılan anlaşmalar çerçevesinde bilgi güvenliği ve hizmet alımını sürdürebilmek.

2) Kapsam 
Bu politika tedarikçi ilişkilerinin Bilgi Güvenliği konularını ele alır ve köksan  Bilgi Teknolojileri, kalite yönetimi ve 
tedarikçi ilişkilerini yürüten diğer tüm birimleri ve bilgiye temas eden tüm mal ve hizmet alımı yapılan tedarikçileri 
kapsar.

3) Uygulama

3.1 Tedarikçi Envanteri
• Tüm mal ve hizmet alımı yapılan tedarikçilerin tanınması ve oluşabilecek riskleri yönetebilmek amacıyla 

“Tedarikçi Envanteri” hazırlanır. 
• Bu envanter tedarikçilerin sınıflandırılması,tedarikçi puanlaması , tedarikçi risk sorumlusu ve tedarikçiyle bu 

kapsamda yapılan işbirliklerinin belirlenmesi, tedarik sürekliliğinin sağlanmasına yönelik bilgiler içerir
• Bilgi güvenliğini sağlamaya yönelik tedarikçilerden beklenen ürün kalitesi, zamanında teslimat vb. hizmetler 

ve tedarikçilere uygulanan hizmet anlaşması, gizlilik sözleşmesi vb. yükümlülükler bu kapsamda atılacak 
adımlar takip edilir.

3.2 Tedarikçi Güvenliğinde Farkındalık
• Gerek tedarikçiler tarafından sağlanan bilgi ya da bilgi işlemenin bütünlüğü, gerek zamanında teslimat ve 

hizmetlerin kesintisizliği vb. gibi faaliyetlerle sağlanan erişilebilirlik ve gerekse de iki taraf arasındaki 
ilişkilerdeki bilgi gizliliği konularında tarafların farkındalığı sağlanır.  

• Tedarikçi güvenliğini ilgilendiren tüm politika prosedür ve yönetmelikler bilgi etiketleme kuralları kapsamında 
gerektiğinde tedarikçilerle paylaşılır.

• Gerektiğinde şirketteki satınalma operasyonlarını yürüten personel için uygulanabilir politikalar, prosedürler, 
yönetmelikler ve süreçlerle ilgili farkındalık eğitimi verilir. 

• Ayrıca tedarikçilerin kurum sistemleri ve bilgilerine erişim düzeylerine göre atılacak adımlar ve davranış 
kuralları konusunda, başta Bilgi Teknolojileri olmak üzere tedarikçilerle etkileşimde olan diğer çalışanlara da 
farkındalık eğitimi verilir. 

3.3 Tedarikçi İlişkilerinde Güvenliği İfade Etme ve Sözleşmeler

• Kuruluş ile onaylı tedarikçi listesinde bulunan tedarikçi arasında yanlış anlaşılma olasılığını ortadan kaldırmak 
ve ilgili bilgi güvenliği gereksinimlerini karşılamak için her iki tarafın yükümlülüklerinden emin olmaları 
amacıyla yazılı anlaşmalar yapılmalıdır.

• Tedarikçilerle yapılan mal alımı sözleşmelerinde, sözleşme yapılmadığı durumlarda ise gönderilen sipariş 
mektuplarında kurumun temel bilgi güvenliği gereksinimlerini çok kısa ve anlaşılır ifade eden standart metin 
bulundurulmalıdır.  
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• Kurum bilgilerine erişmek veya bu bilgileri almak amacıyla yetkilendirilen tedarikçi personeline ait detaylı 
bilgilerin olduğu liste süreç başlangıcında açık ve net olarak tedarikçilerden temin edilmelidir. 

• Tedarikçi tarafından kurum bilgisine erişmek ve bu bilgiyi almak amacıyla görevlendirilen personelin 
yetkilendirilmesi ve yetkilerinin kaldırılması için gerekli olan şart ve sorumlulukları kurum tarafından 
belirlenmelidir. 

 
• Veri koruma, fikri mülkiyet hakları ve telif hakları dâhil olmak üzere yasal ve düzenleyici gereksinimler ve 

bunların nasıl karşılandığının karşılıklı olarak konuşulması ve bunun nasıl karşılanacağının ortaya konulması 
gerekir. 

• İhlal olayına müdahale esnasında bildirimin ve ortak çalışmanın nasıl yapılacağı, bu konuyla ilgili bilgi 
güvenliği gereksinimlerinin neler olacağı her hizmet sağlayıcıyla yapılan sözleşmelere madde olarak 
konmalıdır. 

• Tedarikçiyle yapılacak hizmet ve mal alımlarında alt yükleniciler varsa risk görülmesi durumunda 
sözleşmelere bu alt yükleniciler de dahil edilmelidir. 

• Dış kaynak personeli çalıştırılması durumunda güvenlik taramasının yapılması, yapılamaması veya 
sonuçlarının şüphe veya çekinceye neden olduğu durumda sözleşmenin yapılmaması gerekir.

• Tedarikçiler ile Gizlilik Sözleşmesi yapılması gerekmektedir.

3.4 Bilgi ve İletişim Teknolojilerinde tedarik zinciri güvenliği

• Tedarikçilerle yapılan anlaşmalar, bilişim teknolojileri hizmetleri ve ürün tedarik zinciri ile ilgili bilgi güvenliği 
gereksinimlerini ve risklerini ifade eden şartları içermelidir.

• Kurumun, bilişim teknolojisi tedarik zinciri ile sağlanan ürün ve hizmetler hakkında önemli bir etki alanına 
sahip ve tüm konulara vakıf olan tedarikçilerle çalışmalıdır. 

• Geleneksel tedarik zinciri yönetim uygulamalarının güvenlik önlemleriyle birleştirilerek, bu sürecin bilgi 
güvenliği ihlali, bilgi korsanlığı, terör ve hırsızlık gibi tehditlerden koruması sağlanmalıdır. 

• Bulut Bilişim, Dışarıdan alınan yazılım geliştirme hizmetleri, Internet ve hosting servis sağlayıcılığı gibi bilişim 
teknolojisi hizmetleri için, tedarikçiler eğer bu hizmetlerin bir bölümünde alt yüklenici kullanıyorsa bu 
durumda tedarikçiden tedarik zinciri boyunca kuruluşun güvenlik gereksinimlerini sağlaması istenir.  

• Bilişim teknolojileri ürünleri sağlayan tedarikçiler bu ürünlerin bir kısmını diğer tedarikçilerden sağlıyorsa 
(örneğin web sitesi hizmeti veren servis sağlayıcı hat bağlantısını başka bir tedarikçiden sağlaması durumu), 
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tedarikçi bu durumda tüm tedarik zinciri boyunca hizmetin güvenlik gereksinimlerini sağlamak 
durumundadır. 

• Kurum tedarik zinciri sürecine dahil diğer alt yüklenicilerin güvenlik gereksinimlerini yerine getirip 
getirmediğini gözetler ve gerektiğinde doğrudan denetleyebilir. Bu konular ana tedarikçiyle yapılan 
sözleşmede dikkate alınır.  

• Kurum ürün/hizmet tedarik zinciri kapsamında olası konularda ve uzlaşılarda tedarikçiyle bilgi paylaşımı için 
kuralları net olarak tanımlamalıdır. 

• Bilişim teknolojisi yaşam süresi içerisinde artık mevcut olamayan bileşenler için güvenlik riskleri, erişilebilirlik 
ve tedarikçinin faaliyetine son vermiş olmasından kaynaklı diğer güvenlik risklerini yönetmek için belirli 
adımlar uygulanmalıdır.

3.5 Tedarikçi Hizmet ve Güvenliğinin Sürdürülebilirliği

• Kurum, tedarikçi hizmetlerini izlemeli ve gözden geçirmelidir. Yapılan anlaşmalardaki bilgi güvenliği 
gereksinimlerine riayet edilmesi ve bilgi güvenliği ihlal olayları ve sorunlarının doğru şekilde yönetilmesi 
sağlamalıdır. 

• Tedarikçilerin anlaşma hükümlerine bağlı kalıp kalmadığını izlemek için; hizmet performans düzeyleri 
ölçülmeli, periyodik ilerleme toplantıları düzenlenmeli, gerektiğinde bağımsız denetim yaptırmalı, bilgi 
güvenliği ihlal olayları ve sonuçları gözden geçirilmeli ve kendi tedarikçisiyle olan ilişkileri bilgi güvenliği 
yönünden denetlenmelidir. 

• Hem kuruluş hem de tedarikçilerin sorumlulukları dâhil olmak üzere tedarikçi erişimi ile ilişkili acil 
durumlarda ve ihlal olaylarında atılacak adımlar belirlenmeli ve kayıt altına alınmalıdır. 

• Bilgi, bilgi işleme tesisleri ve taşınması gereken herhangi bir şeyin gerekli geçiş işlemini yönetme ve geçiş 
işlemi süresince bilgi güvenliğinin sürdürülmesi dikkatle ele alınmalıdır. 

• Yedek ürün ve hizmetlerin temininde gecikmeyi engellemek için, tedarikçinin ürün ve hizmetlerini 
sağlayamaması durumunda faaliyetin aksamaması için atılacak adımlar yapılan sözleşmelerde yer almalıdır.  

• Kurum, değişim yönetimi, güvenlik açıklıklarının tespiti ve tanımlanmış raporlama süreci ile bilgi güvenliği 
ihlal olaylarının biçimi ve yapısı gibi güvenlik faaliyetlerinin görünürlüğünden ve izlenebilir olduğundan emin 
olmalıdır. 

• Tedarikçilerden sağlanan aşağıda örnekleri verilen hizmet ya da mal alımı değişiklikleri bir değişim yönetimi 
sürecinde ele alınarak değişikliklerin tedariki ve güvenlik gereksinimlerini aksatmaması için tüm önlemler 
alınmalıdır. Bunlar; 
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o Anlaşmalardaki değişiklikler, 
o Sunulan mevcut hizmetleri zenginleştirmek, 
o Tüm yeni uygulamaların ve sistemlerin geliştirilmesi, 
o Kuruluşun politika ve prosedürlerinin değişiklikleri ve güncellemeleri,  
o Yeni teknolojilerin kullanımı, 
o Yeni ürün veya yeni versiyonların/sürümlerin adapte edilmesi, 
o Yeni geliştirme araçları ve ortamları, 
o Hizmet tesislerinin fiziksel yerleşiminin değişimi, 
o Tedarikçilerin değişimi ve Başka bir tedarikçiye taşere etme.

3.6 Tedarikçi Değerlendirme 

Kurum hizmet ve güvenliliğin sürdürülmesi için tedarikçileri en az yılda bir kere BGYS gereksinimleri kapsamında 
değerlendirmeye tabi tutar. 

Önemli Bilgi Güvenliği İhlali olduğunda tedarikçileri değerlendirme acil ele alınarak tedarikçiyle hizmet 
devamlılığının sürdürülmesi konusunda aksiyon alınır. 

Tedarikçi Değerlendirme özel durumlar dışında yılda bir yapılır. Değerlendirme “BGYS Kapsaminda FR-ST-04 
formu kullanılarak ilgili alanların doldurulmasıyla yapılır. 

Tedarikçinin belirlenen her bir hizmet seviyesine göre bir çarpan faktörü belirlenir. Bu faktörlerin çarpımıyla 
ortaya çıkan sayı tedarikçi Güvenlik Seviyesini verir.   

Dikkat: Aşağıdaki tabloların içeriğindeki güncel bilgiler için “BGYS Kapsaminda Tedarikciler Envanteri” dikkate 
alınmalıdır.  Buradaki tablo içeriği kurgulanan algoritmayı açıklamayla sınırlıdır.  

Hizmet Seviyeleri ve çarpım faktörleri 

Hizmet 
Seviyesi 

Tanım Faktör

Gizlilik 
Sözleşmesi

Gizlilik Sözleşmesine Uymaz 0

Gizlilik 
Sözleşmesi 

Gizlilik Sözleşmesine Mevcut 
Değil

1

Gizlilik 
Sözleşmesi

Gizlilik Sözleşmesine Kısmen 
Uyar

2

Gizlilik 
Sözleşmesi

Gizlilik Sözleşmesine Tam 
Uyar

3

ISO 27001 
BGYS 

İSO 27001 Belgesi Mevcut 2

ISO 27001 
BGYS

İSO 27001 Belgesi Mevcut 
Değil

1

Bilgi Güveliği 
İmajı

Bilgi Güvenliği İmajı İyi 2

Bilgi Güveliği Bilgi Güvenliği İmajı Kötü 0
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İmajı

Güvenlik Seviyesi:  Gizlilik Sözleşmesi Uyumu * ISO 27001 BGYS * BGYS İmajı

Güvenlik Seviyesinden çıkan faktöre göre aşağıdaki aksiyonlar ileriye yönelik uygulanır: 
 

Güvenlik 
Seviyesi

Aksiyon Detayı

0 Hizmet Sonlandırılmalı
1 Sözleşme ve Yaptırımlar Arttırılmalı
1 Bulut Bilişim İse : Tedarikçinin Tedarikçisi ve 

Yüklenicileri Denetlenmeli 

2 Hizmeti Daha da İyileştirme toplantıları ve kararları 
hayata geçirilmeli

3 ve üstü Hizmet ve Güvenlik Devamlılığında Sorun Yok

3.7 Tedarikçilerin Risk Değerlendirmesinde Dikkate Alınması
• Kurum açısından mal ve hizmet alımı çok önemli olan tedarikçiler BGYS güvenlik gereksinimlerini yerine 

getirmemesi durumda Risk Değerlendirmesinde dikkate alınmalıdır. 
• Kriteri: Tedarikçinin kurum için çok önemli olması, Bilgiye temas etmesi ve değerlendirme puanının ikiden 

düşük olması. 
• Tedarikçi Risk sorumlusu bu kriterlere ek faktörler getirmek isterse tablodaki parametreleri kullanarak 

formülü değiştirmelidir. 

4) İlgili Dokümanlar
PR-10 TEDARİKÇİ PERFORMANS DEĞERLENDİRME PROSEDÜRÜ
FR-ST-03 TEDARİKÇİ PERFORMANS İZLEME FORMU
FR-ST-04 ONAYLI TEDARİKÇİ LİSTESİ
FR-ST-02 TEDARİKÇİ DEĞERLENDİRME FORMU

(*) Doküman içerisinde Köksan’dan “Kurum” diye bahsedilecektir. 


