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1) Amag
Kéksan nin (*) her tirlii mal ve hizmet alimi yaptigi tedarikgiler tarafindan erisilebilen varlklarin korunmasini
saglamak, yapilan anlasmalar cercevesinde bilgi glivenligi ve hizmet alimini siirdiirebilmek.

2) Kapsam
Bu politika tedarikgi iliskilerinin Bilgi Glivenligi konularini ele alir ve koksan Bilgi Teknolojileri, kalite yonetimi ve
tedarikgi iligkilerini yliriiten diger tim birimleri ve bilgiye temas eden tim mal ve hizmet alimi yapilan tedarikgileri
kapsar.

3) Uygulama

3.1 Tedarikgi Envanteri
e Tidm mal ve hizmet alimi yapilan tedarikgilerin taninmasi ve olusabilecek riskleri yonetebilmek amaciyla

“Tedarikgi Envanteri” hazirlanir.

e Bu envanter tedarikgilerin siniflandirilmasi,tedarikci puanlamasi, tedarikgi risk sorumlusu ve tedarikgiyle bu
kapsamda yapilan isbirliklerinin belirlenmesi, tedarik strekliliginin saglanmasina yonelik bilgiler icerir

e Bilgi glivenligini saglamaya yonelik tedarik¢ilerden beklenen {irlin kalitesi, zamaninda teslimat vb. hizmetler
ve tedarikgilere uygulanan hizmet anlasmasi, gizlilik s6zlesmesi vb. yikimlilikler bu kapsamda atilacak
adimlar takip edilir.

3.2 Tedarikgi Glivenliginde Farkindalik

o Gerek tedarikciler tarafindan saglanan bilgi ya da bilgi islemenin batinlGgu, gerek zamaninda teslimat ve
hizmetlerin kesintisizligi vb. gibi faaliyetlerle saglanan erisilebilirlik ve gerekse de iki taraf arasindaki
iliskilerdeki bilgi gizliligi konularinda taraflarin farkindahgi saglanir.

e Tedarikgi glivenligini ilgilendiren tiim politika prosedir ve yonetmelikler bilgi etiketleme kurallari kapsaminda
gerektiginde tedarikgilerle paylasihr.

e Gerektiginde sirketteki satinalma operasyonlarini yiiriiten personel igin uygulanabilir politikalar, prosediirler,
yonetmelikler ve sireclerle ilgili farkindalik egitimi verilir.

e Ayrica tedarikgilerin kurum sistemleri ve bilgilerine erisim diizeylerine gore atilacak adimlar ve davranis
kurallari konusunda, basta Bilgi Teknolojileri olmak lizere tedarikgilerle etkilesimde olan diger calisanlara da
farkindalik egitimi verilir.

3.3 Tedarikgi iliskilerinde Giivenligi ifade Etme ve Sozlesmeler

e Kurulus ile onayh tedarikgi listesinde bulunan tedarikgi arasinda yanlis anlasilma olasiligini ortadan kaldirmak
ve ilgili bilgi glivenligi gereksinimlerini karsilamak igin her iki tarafin yikimluliklerinden emin olmalari
amaciyla yazili anlasmalar yapiimalidir.

e Tedarikgcilerle yapilan mal alimi sézlesmelerinde, s6zlesme yapilmadigi durumlarda ise génderilen siparis
mektuplarinda kurumun temel bilgi glivenligi gereksinimlerini cok kisa ve anlasilir ifade eden standart metin
bulundurulmahdir.
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Kurum bilgilerine erismek veya bu bilgileri almak amaciyla yetkilendirilen tedarik¢i personeline ait detayl
bilgilerin oldugu liste sire¢ baslangicinda agik ve net olarak tedarikcilerden temin edilmelidir.

Tedarikgi tarafindan kurum bilgisine erismek ve bu bilgiyi almak amaciyla gérevlendirilen personelin
yetkilendirilmesi ve yetkilerinin kaldirilmasi icin gerekli olan sart ve sorumluluklari kurum tarafindan
belirlenmelidir.

Veri koruma, fikri milkiyet haklari ve telif haklari dahil olmak lzere yasal ve diizenleyici gereksinimler ve
bunlarin nasil karsilandiginin karsilikli olarak konusulmasi ve bunun nasil karsilanacaginin ortaya konulmasi
gerekir.

ihlal olayina miidahale esnasinda bildirimin ve ortak ¢alismanin nasil yapilacagi, bu konuyla ilgili bilgi
glvenligi gereksinimlerinin neler olacagi her hizmet saglayiciyla yapilan s6zlesmelere madde olarak
konmahdir.

Tedarikgiyle yapilacak hizmet ve mal alimlarinda alt yikleniciler varsa risk gériilmesi durumunda
sozlesmelere bu alt yiikleniciler de dahil edilmelidir.

Dis kaynak personeli ¢alistirilmasi durumunda glivenlik taramasinin yapilmasi, yapilamamasi veya
sonuclarinin stiphe veya c¢ekinceye neden oldugu durumda sézlesmenin yapilmamasi gerekir.

Tedarikgiler ile Gizlilik S6zlesmesi yapilmasi gerekmektedir.

3.4 Bilgi ve iletisim Teknolojilerinde tedarik zinciri giivenligi

Tedarikgilerle yapilan anlasmalar, bilisim teknolojileri hizmetleri ve lriin tedarik zinciri ile ilgili bilgi glivenligi
gereksinimlerini ve risklerini ifade eden sartlari icermelidir.

Kurumun, bilisim teknolojisi tedarik zinciri ile saglanan triin ve hizmetler hakkinda dnemli bir etki alanina
sahip ve tim konulara vakif olan tedarikgilerle galismaldir.

Geleneksel tedarik zinciri yonetim uygulamalarinin glivenlik 6nlemleriyle birlestirilerek, bu sirecin bilgi
givenligi ihlali, bilgi korsanligi, teror ve hirsizlik gibi tehditlerden korumasi saglanmalidir.

Bulut Bilisim, Disaridan alinan yazilim gelistirme hizmetleri, Internet ve hosting servis saglayiciligi gibi bilisim
teknolojisi hizmetleri icin, tedarikgiler eger bu hizmetlerin bir bélimunde alt yiklenici kullaniyorsa bu
durumda tedarik¢iden tedarik zinciri boyunca kurulusun glivenlik gereksinimlerini saglamasi istenir.

Bilisim teknolojileri tirtinleri saglayan tedarikgiler bu Grinlerin bir kismini diger tedarikgilerden sagliyorsa
(6rnegin web sitesi hizmeti veren servis saglayici hat baglantisini baska bir tedarikgiden saglamasi durumu),
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tedarik¢i bu durumda tiim tedarik zinciri boyunca hizmetin glivenlik gereksinimlerini saglamak
durumundadir.

e  Kurum tedarik zinciri stirecine dahil diger alt yiiklenicilerin glivenlik gereksinimlerini yerine getirip
getirmedigini gozetler ve gerektiginde dogrudan denetleyebilir. Bu konular ana tedarikgiyle yapilan
sozlesmede dikkate alinir.

e  Kurum urtin/hizmet tedarik zinciri kapsaminda olasi konularda ve uzlasilarda tedarikciyle bilgi paylasimi igin
kurallari net olarak tanimlamalidir.

e Bilisim teknolojisi yasam siiresi icerisinde artik mevcut olamayan bilesenler icin glivenlik riskleri, erisilebilirlik
ve tedarikginin faaliyetine son vermis olmasindan kaynakli diger glivenlik risklerini ydonetmek icin belirli
adimlar uygulanmalidir.

3.5 Tedarikgi Hizmet ve Glivenliginin Siirdirilebilirligi

e  Kurum, tedarik¢i hizmetlerini izlemeli ve gbzden gegirmelidir. Yapilan anlagsmalardaki bilgi glivenligi
gereksinimlerine riayet edilmesi ve bilgi glivenligi ihlal olaylari ve sorunlarinin dogru sekilde yonetilmesi
saglamalidir.

e Tedarikgilerin anlasma hikiimlerine bagl kalip kalmadigini izlemek icin; hizmet performans diizeyleri
Olctlmeli, periyodik ilerleme toplantilari diizenlenmeli, gerektiginde bagimsiz denetim yaptirmali, bilgi
givenligi ihlal olaylari ve sonuglari gzden gegirilmeli ve kendi tedarikgisiyle olan iliskileri bilgi glivenligi
yoninden denetlenmelidir.

e Hem kurulus hem de tedarikgilerin sorumluluklari dahil olmak (izere tedarikgi erisimi ile iliskili acil
durumlarda ve ihlal olaylarinda atilacak adimlar belirlenmeli ve kayit altina alinmalidir.

e Bilgi, bilgi isleme tesisleri ve tasinmasi gereken herhangi bir seyin gerekli gecis islemini ydbnetme ve gecis
islemi sliresince bilgi glivenliginin stirdirilmesi dikkatle ele alinmalidir.

e Yedek iriin ve hizmetlerin temininde gecikmeyi engellemek igin, tedarik¢inin {irlin ve hizmetlerini
saglayamamasi durumunda faaliyetin aksamamasi igin atilacak adimlar yapilan s6zlesmelerde yer almahdir.

e  Kurum, degisim yonetimi, glivenlik acgikliklarinin tespiti ve tanimlanmis raporlama siireci ile bilgi glivenligi
ihlal olaylarinin bigimi ve yapisi gibi glivenlik faaliyetlerinin gérindrligiinden ve izlenebilir oldugundan emin
olmalidir.

e Tedarikcilerden saglanan asagida ornekleri verilen hizmet ya da mal alimi degisiklikleri bir degisim yonetimi
slirecinde ele alinarak degisikliklerin tedariki ve glivenlik gereksinimlerini aksatmamasi icin tim onlemler
alinmalidir. Bunlar;
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Anlasmalardaki degisiklikler,
Sunulan mevcut hizmetleri zenginlestirmek,

Tim yeni uygulamalarin ve sistemlerin gelistiriimesi,
Kurulusun politika ve prosediirlerinin degisiklikleri ve glincellemeleri,
Yeni teknolojilerin kullanimi,
Yeni Uriin veya yeni versiyonlarin/striimlerin adapte edilmesi,
Yeni gelistirme araglari ve ortamlari,
Hizmet tesislerinin fiziksel yerlesiminin degisimi,
Tedarikgilerin degisimi ve Baska bir tedarikgiye tasere etme.

3.6 Tedarikgi Degerlendirme

Kurum hizmet ve givenliligin strdiriilmesi icin tedarikgileri en az yilda bir kere BGYS gereksinimleri kapsaminda
degerlendirmeye tabi tutar.
Onemli Bilgi Giivenligi ihlali oldugunda tedarikgileri degerlendirme acil ele alinarak tedarikgiyle hizmet
devamhhiginin strdirilmesi konusunda aksiyon alinir.
Tedarik¢i Degerlendirme 6zel durumlar disinda yilda bir yapilir. Degerlendirme “BGYS Kapsaminda FR-ST-04
formu kullanilarak ilgili alanlarin doldurulmasiyla yapilir.
Tedarikginin belirlenen her bir hizmet seviyesine gore bir carpan faktori belirlenir. Bu faktérlerin carpimiyla
ortaya ¢ikan sayi tedarikgi Glivenlik Seviyesini verir.

Dikkat: Asagidaki tablolarin icerigindeki glincel bilgiler icin “BGYS Kapsaminda Tedarikciler Envanteri” dikkate
alinmahdir. Buradaki tablo icerigi kurgulanan algoritmayi agiklamayla sinirhdir.

Hizmet Seviyeleri ve ¢arpim faktorleri

Hizmet Tanim Faktor
Seviyesi
Gizlilik Gizlilik Sozlesmesine Uymaz 0
Sozlesmesi
Gizlilik Gizlilik Sozlesmesine Mevcut 1
Sozlesmesi Degil
Gizlilik Gizlilik S6zlegsmesine Kismen 2
Sozlesmesi Uyar
Gizlilik Gizlilik Sozlesmesine Tam 3
Sozlesmesi Uyar
ISO 27001 iSO 27001 Belgesi Mevcut 2
BGYS
ISO 27001 iSO 27001 Belgesi Mevcut 1
BGYS Degil
Bilgi Giiveligi Bilgi Giivenligi imaiji lyi 2
imaji
Bilgi Giiveligi Bilgi Giivenligi imaji Kotii 0
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imaji

Giivenlik Seviyesi: Gizlilik S6zlesmesi Uyumu * ISO 27001 BGYS * BGYS imaiji

Guvenlik Seviyesinden c¢ikan faktore gore asagidaki aksiyonlar ileriye yonelik uygulanir:

Guvenlik Aksiyon Detayi
Seviyesi
0 Hizmet Sonlandiriimali
1 S6zlesme ve Yaptirimlar Arttirilmali
1 Bulut Bilisim ise : Tedarikginin Tedarikgisi ve
Yiklenicileri Denetlenmeli
2 Hizmeti Daha da lyilestirme toplantilari ve kararlari
hayata gegirilmeli
3 ve Ustl Hizmet ve Glivenlik Devamhliginda Sorun Yok

3.7 Tedarikgilerin Risk Degerlendirmesinde Dikkate Alinmasi

e  Kurum agisindan mal ve hizmet alimi cok 6nemli olan tedarikgiler BGYS giivenlik gereksinimlerini yerine
getirmemesi durumda Risk Degerlendirmesinde dikkate alinmalidir.

e Kriteri: Tedarikginin kurum igin gok dnemli olmasi, Bilgiye temas etmesi ve degerlendirme puaninin ikiden
disiik olmasi.

e Tedarikgi Risk sorumlusu bu kriterlere ek faktorler getirmek isterse tablodaki parametreleri kullanarak
formll degistirmelidir.

4) ilgili Dokiimanlar
PR-10 TEDARIKCi PERFORMANS DEGERLENDIRME PROSEDURU
FR-ST-03 TEDARIKCi PERFORMANS iZLEME FORMU
FR-ST-04 ONAYLI TEDARIKCI LISTESI
FR-ST-02 TEDARIKCI DEGERLENDIRME FORMU

(*) Dokiiman igerisinde Koksan’dan “Kurum” diye bahsedilecektir.

Hazirlayan Onaylayan
BiLGI GUVENLIGI YONETIM TEMSILCISi GENEL MUDUR
[ ] GENEL [ X ] DAHILI [ 1KISISEL [ 1GizLi

KONTROLLU KOPYADIR...




